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Ganzheitliche Aufgabe |
Fachqualifikationen

5 Handlungsschritte
90 Minuten Prifungszeit
100 Punkte

Wird vom Korrektor ausgefillt!
Bewertung

Fachinformatiker
Fachinformatikerin
Systemintegration

Bearbeitungshinweise

1. Der vorliegende Aufgabensatz besteht aus insgesamt 5 Handlungsschritten zu je 25
Punkten.

In der Priifung zu bearbeiten sind 4 Handlungsschritte, die vom Priifungsteil-
nehmer frei gewdhit werden kénnen.

Der nicht bearbeitete Handlungsschritt ist durch Streichung des Aufgabentextes im
Aufgabensatz und unten mit dem Vermerk ,Nicht bearbeiteter Handlungsschritt: Nr.

. an Stelle einer Lésungsniederschrift deutlich zu kennzeichnen. Erfolgt eine solche
Kennzeichnung nicht oder nicht eindeutig, gilt der 5. Handlungsschritt als nicht bear-
beitet.

2. Fullen Sie zuerst die Kopfzeile aus. Tragen Sie lhren Familiennamen, lhren Vornamen
und lhre Priiflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bearbeitung be-
ginnen.
4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben der

Aufgabenstellung zum Umfang der Losung. Wenn z. B. vier Angaben gefordert werden
und Sie sechs Angaben anfihren, werden nur die ersten vier Angaben bewertet.

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgabenstellungen
in die daflr It. Aufgabenstellung vorgesehenen Bereiche (Losungszeilen, Formulare,
Tabellen u. a.) des Arbeitsbogens ein.

6. Sofern nicht ausdriicklich ein Brief oder eine Formulierung in ganzen Satzen gefordert
werden, ist eine stichwortartige Beantwortung zuléssig.

7. Schreiben Sie deutlich und gut lesbar. Ein nicht eindeutig zuzuordnendes oder un-
leserliches Ergebnis wird als falsch gewertet.

8. Zur Losung der Rechenaufgaben darf ein nicht programmierter, netzunabhéngiger
Taschenrechner ohne Kommunikationsmoglichkeit mit Dritten verwendet werden.

9. Wenn Sie ein gerundetes Ergebnis eintragen und damit weiterrechnen miissen, rechnen
Sie (auch im Taschenrechner) nur mit diesem gerundeten Ergebnis weiter.

10. Fir Nebenrechnungen/Hilfsaufzeichnungen kénnen Sie das im Aufgabensatz

enthaltene Konzeptpapier verwenden, Dieses muss vor Bearbeitung der Aufgaben he-
rausgetrennt werden. Bewertet werden jedoch nur lhre Eintragungen im Aufgabensatz.

Nicht bearbeiteter Handlungsschritt ist Nr.

Fiir die Bewertung gilt die Vorgabe der Punkte in den Lésungshinweisen. Fiir den abgewahiten Handlungsschritt
ist anstatt der Punktzahl die Buchstabenkombination ,,AA” in die K&stchen einzutragen.

Punkte Punkte Punkte Punkte Punkie
1.Handlungs-  2.Handlungs-  3.Handlungs-  4.Handlungs- 5. Handlungs- (0 i
schritt schritt schritt schritt schritt PrufungSZEIt
Spalle | [ |
1-14 J—! H ‘ H Die entsprechende Ziffer (1, 2 oder 3)
210, 5 T T 27 23 24 fiﬁ‘den S\e_\r_} der Abfrage n;ch der
Priifungszeit im Anschluss an die letzte
Aufgabe
Gesamtpunkizahl
26 er e Priifungsort, Datum Unterschrift

Gemeinsame Prufungsaufgaben der Industrie- und Handelskammern. Dieser Aufgabensatz wurde von einem Uberregionalen
Ausschuss, der entsprechend § 40 Berufshildungsgesetz zusammengesetzt ist, beschlossen.

Die Vervielfaltigung, Verbreitung und 6ffentliche Wiedergabe der Prifungsaufgaben und Losungen ist nicht gestattet. Zuwider-
handlungen werden zivil- und strafrechtlich (8§ 97 ff., 106 ff. UrhG) verfolgt. — © ZPA Nord-West 2016 — Alle Rechte vorbehalten!



Die Handlungsschritte 1 bis 5 beziehen sich auf die folgende Ausgangssituation:

Sie sind Mitarbeiter/-in in der [T-Abteilung der MITTIG GrbH. Im Rahmen der Weiterentwicklung der IT-Infrastruktur sind Sie an
verschiedenen MafBinahmen beteiligt.

Bearbeiten Sie vier der folgenden finf Handlungsschritte:

1. Beschaffung und Konfiguration eines Servers

2. Einrichtung eines E-Mail Servers und des DHCP-Dienstes
3. Einrichtung und Dokumentation einer Firewall

4, Rechtevergabe an Benutzer

5. Einflihrung von IPv6

1. Handlungsschritt (25 Punkte)

In der MITTIG GmbH soll ein weiterer Server als Virtualisierungsplattform angeschafft werden.

Position Anzahl Beschreibung E

1 1 Dual-Socket-Rack-Server Intel® Xeon® Prozessor E5-2600v3 128 GiByte,
DDR4 ECC registered PCl-Express 3.0

7 1 LTO, 160 Mhit/s, 2,500 GiByte, SAS 6 Ghit/s

3 2 SSD SATA, 6 Ghit/s, 450 GiByte, hot-plug-fahig, 2,5 Zoll
4 6 HDD SAS, 12 Gbit/s, 800 GiByte, hot-plug-fahig, 2,5 Zoll
5 1
6

PRAID EP400i, RAID 5/6-Ctrl., SAS/SATA 12 Gbit/s RAID-Level: 0, 1, 10, 5, 50, 6, 60
7 hot-plug-Netzteil

&
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a) Im Angebot werden die folgenden Speicher genannt.

Erlautern Sie die vier genannten Speicher in folgender Tabelle, indem Sie die Langform der Bezeichnung nennen und die
Speichertechnik beschreiben. 8 Punkte

Speicher Erlauterung

LTO

SSD

HDD

DDR4
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b) Das Speichersystem des Servers soll aus zwei RAID-Verbiinden bestehen. Korrekturrand
Es stehen die Festplatten aus dem Angebot zur Verfiigung.

Anforderungen:

— Der RAID-Verbund fir das Betriebssystem soll Ausfallsicherheit gewahrleisten.

— Der RAID-Verbund fir die Datenspeicherung soll Ausfallsicherheit gewahrleisten und zusétzlich groBtmagliche Speicherka-
pazitat bieten.

Geben Sie zu jedem RAID-Verbund den entsprechenden RAID-Level und die dazugehdrige Netto-Speicherkapazitat an.
8 Punkte

Der Rechenweg ist anzugeben.

| l
¢) Ein ECC-fahiger RAM kann Speicherfehler erkennen und korrigieren.

Nennen Sie die Speicherfehler, die erkannt werden kéinnen und die Speicherfehler, die erkannt und korrigiert werden kénnen.
3 Punkte

d) Der Server dient als Virtualisierungsplattform fiir verschiedene Anwendungsserver.

Erldutern Sie drei Vorteile von virtuellen Servern gegeniiber physischen Servern. 6 Punkte
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2. Handlungsschritt (25 Punkte)

Der E-Mailserver der MITTIG GmbH wird virtualisiert. Im Zuge dieser Konsolidierung sollen Dienste neu konfiguriert werden.
a) Der E-Mailserver soll von POP3 auf IMAP umgestellt werden.

Erlautern Sie zwei wesentliche Vorteile, die IMAP gegeniiber POP3 bietet. 4 Punkte

h) Es soll sichergestellt werden, dass Benutzername und Passwort nicht im Klartext {ibertragen werden.

Erldutern Sie eine entsprechende Maglichkeit unter Angabe des zu verwendenden Pratokolls. 4 Punkte

¢) Die folgende Grafik zeigt den Versand einer E-Mail von einem Mitarbeiter der MITTIG GmbH an einen Mitarbeiter der Kunde AG.

t.weber@kunde.de

Mailserver Mailserver
Mittig GmbH Kunde AG

DNS-Server
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Beschreiben Sie in folgender Tabelle die Schritte 1 bis 3 des E-Mail-Versands. 6 Punkte

Korrekturrand
Schritt Beschreibung
1
2
3
4 Push-Nachricht wird mit MAPI vom E-Mailserver der Kunde AG an den Client des Empfangers t.weber@kunde.de
libertragen Sy
d) Im Netz der MITTIG GmbH ist ein DHCP-Server installiert.
da) Sie sollen anhand folgender Grafik den Ablauf einer Anfrage eines DHCP-Clients an den DHCP-Server darstellen.
Erganzen Sie dazu in der Grafik die noch fehlende Beschriftung zu 2. bis 4. 3 Punkte
DHCP- 1. DHCP-Discover DHCP-
Client | > | Server
L2
B S
<&
db) Nennen Sie drei Konfigurationsparameter, die der DHCP-Server den Clients anbietet. 3 Punkte

e) Die IT-Sicherheit im Netzwerk der MITTIG GmbH soll iberwacht werden. Dies kann mit einem Honeypot realisiert werden.

Zu diesem Verfahren finden Sie folgenden Artikel.

A honeypot s a computer system that is set up fo act as a decoy to lure cyberattackers, and to detect. deflect or study attempls
fo gain unauthorized access to information systems. Generally, it consists of a computer, applications, and data that simulate
the behavior of a real system that appears to be part of a network but is actually isolated and closely monitored. All commu-
nications with a honeypot are considered hostile, as there’s no reason for legitimate users to access a honeypot. Viewing and
logging this activity can provide an insight into the level and types of threat a network infrastructure faces while distracting
attackers away from assets of real value.

Erlautern Sie die Funktionsweise eines Honeypot. 5 Punkte
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3. Handlungsschritt (25 Punkte)

In der MITTIG GmbH wird der Webserver durch eine Firewall in einer Demilitarisierten Zone (DMZ) geschiitzt.

a) Erganzen Sie das Sequenzdiagramm fiir eine positiv gefilterte Anfrage an den Webserver von einem externen Client. 10 Punkte

Client Stellt Anfragen an Webserver
Router des | Leitet die Anfragen an die Firewall weiter, wenn er einen Eintrag fir die Zieladresse in seiner Routingtabelle
Providers | findet
Firewall Untersucht den Datenverkehr und verhindert nicht erwiinschten Datenverkehr
Webserver | Nimmt Anfragen an
Client :Router dienal ‘Webserver :Eirewail
extern intern
T T T
| i
I ]
i I
AN
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I |
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! |
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i |
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Notation UML-Sequenzdiagram (Auszug)
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b) Durch die DMZ ist das lokale Netzwerk der MITTIG GmbH gegentiber Angriffen aus dem Internet besser geschiitzt.

Beschreiben Sie die organisatorische MaBnahme, die diesen Schutz bewirkt. 3 Punkte

¢) Fir die externe Firewall der MITTIG GmbH wurden folgende Regeln aufgestellt:

Regel-Nr. | Aktion | Protokoll | Quell-IP Ziel-IP Q-Port | Z-Port | Interface | Richtung
1 Permit TCP ANY | Webserver der MITTIG GmbH | >1023 80 Internet IN
2 Permit TEP ANY Webserver der MITTIG GmbH | >1023 | 443 Internet IN
99 Deny IP ANY ANY - : Internet IN
Erldutern Sie die Regeln 1, 2 und 99. 6 Punkte

Regel-Nr. | Erlduterung
1

2

99

d) Eine Stateful Packet Inspection Firewall (SPI-Firewall) hat gegeniiber einem reinen Paketfilter weitere Sicherheitsmerkmale.

Nennen Sie die Bezeichnung eines Feldes im TCP-Header, welches nur von der SPI-Firewall analysiert wird. 2 Punkte

e) In der MITTIG GmbH wird diskutiert, einen HTTP Proxy einzusetzen.

Erldutern Sie eine grundsétzliche Funktion eines HTTP Proxy. 4 Punkte

Korrekturrand
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4. Handlungsschritt (25 Punkie)

Sie sollen fiir das lokale Netzwerk der MITTIG GmbH folgende Aufgaben erledigen:

— Zugriffsrechte fiir den Ordner Intern ermitteln und festlegen
— Eine neue Passwortrichtlinie implementieren

a) Die Beschaftigten der Mittig GmbH sind sechs Benutzergruppen zugeordnet. Die folgende Tabelle zeigt die Benutzergruppen

und deren Mitglieder:

Benutzergruppen

Bezeichnung

Personal-Nummern der Mitglieder

Beschreibung

1. | Angestellte FM1 bis FM99 Festangestellte Mitarbeiter

2. | Azubis A1 bis A19 Mitarbeiter, die eine Aushildung absolvieren

3. | Praktikanten | P1bis P19 Mitarbeiter, die ein Praktikum ahsolvieren

4. | OrdnerAdmins | FM15, FM25, FM35 Administratoren, welche die Ordnerberechtigungen verwalten
5. | ITAdmins FM10, FM19, FM29 [T-Administratoren

6. | Befristete A1 bis A19, P1 bis P19 Befristete Mitarbeiter = alle Mitarbeiter die eine Ausbildung

oder ein Praktikum absolvieren

Das Betriebssystem unterstiitzt die folgenden Datei- und Ordnerberechtigungen:

Permission | Action
Read Read the file and view its attributes, ownership, and permissions set.
Write Overwrite the file, change its attributes, view its ownership, and view the permissions set.

Read & Execute

Run and execute the application. In addition, the user can perform all duties allowed by the Read permission.

Modify

Modify and delete a file including perform all of the actions permitted by the Read, Write, and Read and
Execute file permissions.

Full Contral

Change the permission set on a file, take ownership of the file, and perform actions permitted by all of the
other file permissions.

Fiir den Ordner Intern wurden die folgenden Berechtigungen vergeben, die auch fiir die darin gespeicherten Dateien gelten.

Benutzergruppe | Vollzugriff Andern Schreiben Lesen

Angestellte X X

Befristete X

OrdnerAdmins X

[TAdmins X
Die folgenden Aufgaben beziehen sich auf den Ordner Intern, in dem Textdateien, aber auch ausflihrbare Programmdateien
gespeichert sind.
aa) Nennen Sie die Benutzergruppen, die berechtigt sind, Dateien zu |8schen. 4 Punkte

5 Punkte

ab) Ermitteln Sie die Aktionen, zu der Mitarbeiter FA44 berechtigt ist.

ZPA Fl Ganz | Sys 8
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ac) Ermitteln Sie die Aktionen, zu denen der Praktikant P10 berechtigt ist.

5 Punkte Korrekturrand

ad) Einem Benutzer kinnen mit dem Kommandozeilenbefehl adac/ Berechtigungen gewahrt oder entzogen werden. Syntax:

adacl [/Pfad] [/Aktion] [/Benutzer oder Benutzergruppe] [/Berechtigung]

adacl Befehlsname
Pfad Dateiname oder Ordnermame
Aktion grant = Gewahren von Berechtigungen
revoke = Entziehen von Berechtigungen
Benutzer Name des Benutzers oder der Benutzergruppe
Berechtigung | F = Vollzugriff
M = Andem
W = Schreiben
RX = Lesen und Ausfiihren
R =Llesen

N = Kein Zugriff

Mitarbeiter FM25 soll die Berechtigung zum Lesen und Ausfiihren von Dateien im Ordner , d:\Intern” erhalten.

Erstellen Sie die entsprechende Anweisung.

3 Punkte

b) Sie arbeiten an der Umsetzung einer neuen Passwort-Richtlinie mit.

Demnach muss jedes Passwort drei der folgenden vier Bedingungen erfilllen:
— Enthalt mindestens vier GroBbuchstaben (GrBu)
— Enthalt mindestens drei Kleinbuchstaben (KIBu)
— Enthalt mindestens zwei Sonderzeichen (SoZe)
— Enthalt mindestens eine Ziffer (Ziff)

Erstellen Sie eine if-Anweisung, mit der (berpriift werden kann, ab ein Passwort der Richtlinie entspricht.

Hinweis;

Verwenden Sie dazu
— die logischen Variablen GrBu, KIBu, SoZe und Ziff, (true, wenn Bedingung erfillt ist),
— die logischen Operatoren,

— die Syntax der if-Anweisung.

Variablen, Typ bool

Logische Operatoren

Syntax der if-Anweisung

GrBu fiir logisch ODER I if (logische Bedingung) { ... } else { . }j
KIBu &8& | fiir logisch UND

SoZe

Ziff

8 Punkte

ZPAFI Ganz | Sys 9



5. Handlungsschritt (25 Punkte)

Die MITTIG GmbH méchte ihr Netzwerk fiir IPv6 vorbereiten. Sie sollen bei der Vorbereitung mitwirken.
a) In einem Handbuch zu IPv6 werden folgende Fachbegriffe erlautert.
Geben Sie die Erlduterungen jeweils sinngemaB in Deutsch wieder.

aa) Link Local Address (FE80::/10) This address is found on each IPv6 interface after stateless auto-configuration. Packets
using link-local addressing will never pass a router. 2 Punkte

ab) Unique Local Unicast (FC00::/7) An identifier for a network or host. Can be used to build a private network, like the private
network address space (10.x.x.x) in IPv4. 2 Punkte

ac) Global Unicast Address (2000::/3) This address is the analogue of the normal IPv4 Addresses. Identifies a unique interface.
2 Punkte

ad) IPv6 Neighbor Discovery replaces the address resolution protocol (ARP) in IPv4. For example the Neighbor Discovery Pro-
tocol is responsible for stateless auto-configuration, duplicate address detection and finds the link layer address of another
node. Using multicast, Neighbor Discovery Protocol avoids broadcasts. 3 Punkte

b) Ermitteln Sie die letzte /64 Netzwerk-ID des Adresshereiches der Unique Local Unicast Adressen. 4 Punkte

ZPAFl Ganz | Sys 10
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¢} In einem IPv6-Testnetzwerk mit dem Prafix /32 wurde der Datenverkehr mithilfe eines Protokollanalysators aufgezeichnet.

Trace

60 00 00 00 00 40 32 40 FC 00 01 Q1 0O 00 00 00
00 00 AF C1 00 B8 00 51 FC 00 00 03 00 00 00 0O
00 00 00 BE FE 30 01 FO 81 00 A4 6B 0C 1C 00 41
52 OF 36 47 9F 8% 0C 00 08 09 0A OB OFE OF 10 11

IPv6-Header

on | bt = Fowlahol
|_version | priority

18-bit payload length

Next header Hop limit

128-bit source 1P address

128-bit destination 1P address

Data {variable langth)
ca) Ermitteln Sie die IPv6-Senderadresse. 3 Punkte
cb) Ermitteln Sie die IPv6-Empféangeradresse. 3 Punkte

d) Sie sollen einen weiteren Rechner manuell konfigurieren. Dieser soll mit dem Rechner im Testnetzwerk (siehe Trace) kommuni-
zieren kdnnen. Der Standardgateway hat die erste mégliche Adresse im Netzwerk.

da) Ermitteln Sie eine mogliche IPv6-Adresse fiir den Rechner. 3 Punkte

db) Ermitteln Sie die IPv6-Adresse fiir den Standardgateway. 3 Punkte

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG!
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfiigung stehende Priifungszeit? D

[1] Sie hatte klrzer sein konnen. Sie war angemessen. [3] Sie hatte langer sein miissen.

Korrekturrand
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