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Zu beachten: Die Priifungsunterlagen sind vor Arbeitsbeginn auf Vollstédndigkeit zu Gberprifen.

Dieser Aufgabensatz besteht aus:
e den Aufgaben 1 bis 4

e den Anlagen 1 bis 7
Bei Unstimmigkeiten ist sofort die Aufsicht zu informieren.

Klare und Ubersichtliche Darstellung der Rechengé&nge mit Formeln und Einheiten
wird entscheidend mitbewertet.
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Projekt: Anpassung einer IT-Infrastruktur

Projektbeschreibung:

Der Baumaschinenhersteller Arnold GmbH méchte seinen Zweig ,Mensch-Maschinen-Schnittstellen* mit Sitz in
Bad Waldsee an einen Investor verkaufen. Seine klassischen Produktfamilien, wie z. B. Drehkrane, Raupenfahr-
zeuge und Betonmischer, verbleiben am Standort Friedrichshafen.

Nach erfolgreich verlaufenen Verkaufsverhandlungen firmiert die neue Unternehmung unter dem Namen
sElectronics & Drives GmbH" in Bad Waldsee.

Aufgabe 1 Betriebliche Grundlagen und Prozesse

1.1

1.2

Die neu gegriindete Firma ,Electronics & Drives GmbH" kann nicht alle bisherigen Arbeitneh-
merinnen und Arbeitnehmer tibernehmen.

In enger Abstimmung mit dem Betriebsrat muss eine Sozialauswahl erfolgen. Nach erfolgter
Sozialauswahl erfolgt die Zuordnung , Arbeitsplatz beibehalten* bzw. ,Arbeitsplatz nicht beibe-
halten*.

Diejenigen, deren Arbeitsplatze nicht gefahrdet sind, werden umgehend durch E-Mail infor-
miert. Gleichzeitig erfolgt ein Eintrag in ihre bisherige Personalakte.

Die anderen bekommen ein entsprechendes Einschreiben mit einer Vorladung zu einem Per-
sonalgesprach: Dabei wird den bisherigen Arbeitnehmerinnen und Arbeitnehmern wahlweise
eine Stelle mit deutlich reduzierten Bezligen, alternativ eine giitliche Trennung mit entspre-
chender Abfindung angeboten.

Die im Betrieb bleibenden Arbeitnehmerinnen und Arbeitnehmer erhalten in wenigen Tagen
eine Fortbildung, die anderen rdumen ihren Arbeitsplatz und I6sen ihr bisheriges Arbeitsver-
héltnis auf.

Nennen Sie 4 Merkmale einer GmbH.

Erstellen Sie fur obigen Geschéftsprozess eine ereignisgesteuerte Prozesskette (ePK).

20

14
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Aufgabe 2 Netzwerk konfigurieren (Anlagen 1 bis 5) 31

Nachfolgend dargestellt sehen Sie die Anbindung der Niederlassung an die alte Zentrale.
Beide Standorte sind tiber einen IPsec VPN-Tunnel miteinander verbunden.
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2.1 In der Anlage 1 ist ein Ping-Paket dargestellt, das von Host 1 nach Host 2 gesendet wurde, 8

(ohne Verschliisselung). Es wurde auf dem Gig0/0 Interface von ISP aufgezeichnet.

Vergeben Sie in der Anlage 2 allen aufgefiihrten Interfaces IPv4 Adressen.
-  Entnehmen Sie die IP-Adressen aus der Anlage 1.
- Ergénzen Sie fehlende IP-Adressen geeignet (Annahme: /24).
- Interfaces ohne IP-Adresse sollen mit ,keine“ bezeichnet werden.

2.2 Beschreiben Sie in der Anlage 3 wie sich das Ping-Paket von der Quelle bis zum Ziel veran- 5
dert.
2.3 Sie planen die VLAN-Konfiguration des Netzwerks. 5

Erstellen Sie fur die jeweiligen Geréte eine Gerategruppe und weisen sie diese Gerategrup-
pen den folgenden VLAN-Typen zu:

e Default VLAN

e Native VLAN

e Voice VLAN

e Management VLAN

e Data VLAN

VLANSs ohne Geréte sollen mit ,keine" bezeichnet werden. Verwenden Sie dafiir die Anlage 4.
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Aufgabe 3

3.1

3.2

3.3

3.4

3.5

Sommer 2024 Konzeption und

-4 - Administration von
IT-Systemen
Aufgaben
Punkte
Nach erfolgreicher Umstellung kommt die Frage auf, ob es zukinftig sinnvoll wére, die Ser- 13
verlandschaft in eine Cloud Computing Umgebung zu migrieren.
Erstellen Sie dazu in Anlage 5 eine Nutzwertanalyse, in der Sie fiir die aufgefiihrten Faktoren
eine Gewichtung festlegen und fir die beiden Lésungen die relevanten Faktoren bewerten.
0 = Minimum, 5 = Maximum
Datenbank anpassen (Anlage 6) 18
Die beiden Standorte haben bisher eine gemeinsame Datenbank benutzt. Durch die Tren-
nung wird die gemeinsame Datenbank gespiegelt und in beiden Standorten eingerichtet. Die
beiden Datenbanken miissen durch die Trennung der Firmen angepasst werden.
Sie werden beauftragt fiir die ,Electronics & Drives GmbH* am Standort Bad Waldsee die Da-
tenbank auf die neue Situation anzupassen.
Die Zusammenarbeit mit dem Baumaschinenhersteller Arnold GmbH am Standort Friedrichs-
hafen ist in Zukunft nicht mehr vorgesehen.
Analysieren Sie die Daten der Datenbank in Anlage 6. 4
Beschreiben Sie in 4 Punkten, welche Anderungen in der Datenbank vorzunehmen sind.
Die ,Electronics & Drives GmbH" stellt den neuen Mitarbeiter Franz Keller ein. Hierzu muss 2
die Tabelle Mitarbeiter aktualisiert werden.
Geben sie die SQL-Anweisung dazu an.
Beschreiben Sie die Aufgabe folgender SQL-Anweisung. 4
DELETE *
FROM Auftrag
WHERE MitarbeiterId IN
(SELECT MitarbeiterId
FROM Mitarbeiter WHERE Firmenstandort
LIKE 'Friedrichshafen')
Andern Sie den vorherigen DELETE-Befehl ab, damit aus der Tabelle Auftragdetails alle 4
Datensatze geldscht werden, die Bezug mit einem Produkt von Standort Friedrichshafen ha-
ben.
Formulieren Sie eine SQL-Anweisung, um alle Kunden herauszufiltern, die Produkte vom 4

Standort Bad Waldsee gekauft haben.
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Aufgabe 4 Cyber-physische Systeme (Anlage 7) 21

Die Geschéftsleitung der Electronics & Drives GmbH hat entschieden mit Hilfe von cyber-phy-
sischen Systemen die Geschéaftsprozesse auf den aktuellen Stand der Technik zu bringen.

Folgendes wurde schon durchgefiihrt:

e Alle Fahrzeuge werden mit ODB2* GPS Trackern ausgestattet.

e Alle Mitarbeiter werden mit einen Firmen-Smartphone bzw. einem Firmen-LTE-Tablet
ausgerustet.

Auf den Smartphones bzw. Tablets ist eine App installiert fiir:

e Arbeitszeiterfassung mit Urlaubsmanager, Krankheits- / Abwesenheitszeiterfassung,

Uberstunden, Nachtschichten, Wochenendarbeit.

Teamkalender

e Gruppen- und Dienstplédne

e Projektzeiterfassung

e Messenger

e Es werden uber die ODB2-Schnittstelle vom Steuergerét der Fahrzeuge Fahrzeugdaten
wie Kraftstoffverbrauch, Motordrehzahl und verschiedene Fehlercodes erfasst.

Die erfassten Fahrzeugdaten vom ODB2 GPS-Tracker werden zum Server des Trackerher-
stellers geschickt, dort werden die Daten aufbereitet und der Spedition folgendermalien zur
Verfiigung gestellt:

e GPS Live Ortung fir jedes einzelne Fahrzeug.

¢ Digitales Fahrtenbuch fiir jedes einzelne Fahrzeug.

* OBD2 steht fiir die zweite Generation des sogenannten On-Board-Diagnosesystems. Diese
Schnittstelle zur Uberprtifung von Fahrzeugwerten ist in Europa seit 2001 fiir alle Benziner
und seit 2004 fir alle Dieselfahrzeuge vorgeschrieben.

41. Es fallen haufig die folgenden 4 Begriffe: 6

e Aktoren

e Sensoren

e Internet of Things (loT)
e Edge-Computing

Erlautern Sie 3 der 4 Begriffe.

4.2 Im loT werden in unterschiedlichen OSI-Schichten unterschiedliche Protokolle zur Kommuni- 4
kation verwendet.

Nennen Sie fiir 2 unterschiedliche OSI-Schichten jeweils 2 Protokolle.

4.3 Der GPS-Tracker kommuniziert mit dem Steuergerat des Fahrzeugs Uber die ODB2- 3
Schnittstelle.

Beschreiben Sie 2 Méglichkeiten drahtloser Kommunikation mit geringer Reichweite.
4.4 Es soll eine Skizze des loT-Systems erstellt werden. 8

In der Skizze in Anlage 7 sollen die ausgewéhlten Informationsquellen und die Informations-
flisse zwischen den einzelnen Teilnehmern dargestellt werden.

Erganzen Sie dazu die Skizze in Anlage 7 um die Informationen aus der Ausgangssituation.



Anlage 1 (Aufgabe 2.1)

POU Formats

hern
9 4 g Bytes
PREAMELE: 101010..10 | SN cesT aoor:00E0.4
376.8801 i J
src ADoR:0 | Tvp J oara (vart || Fcs:ox0000
090.0ccC.5 “Je:ox | asie tenT -] 0000
12
0 P s 16 20 24 Bas
ver:s | 1L | osceiox00 TL:20
10:0x0S1a FLAG | FRAG OFFSET:0x000
S:0x ~
TTL:255 I PRO:Ox32 CHRSUM
SRC 1P:209.165.100.1
DST 1P:205.165.200.1
OPT:0x000000 PADDING:0x00
DATA (VARIABLE LENGTH)
Eﬁp Ng,::’
0 16 Bas
ESP SP1:04638151
ESP SEQUENCE:193
ESP DATA ENCRYPTED WITH:3
ESP DATA AUTHENTICATED WITH:2
e
0 s s 16 20 24 Bas
ver:s | e | oscriox00 TL:28
10:0x00e3 FRAG OFFSET:0x000
TTL:284 I PRO:Ox01 CHKSUM
SRC 1P:162.168.1.10
DST 1P:192.168.3.10
OPT:0x000000 PADDING:0x00
DATA (VARIABLE LENGTH)
“ Mp
0 8 16 Bas
TYPE:Ox08 CODE:0x00 CHECKSUM
10:0x0011 SEQ NUMBER:137
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Bitte geben Sie dieses Blatt mit Ihren L6sungen ab.

Name, Vorname: Klasse:
Gerit, Interface IPv4 Adresse
Host 1, Fa0
Host 2, Fa0

Switch 1, Fa0/19

Switch 1, Gig0/1

Switch 2, Fa0/18

Switch 2, Gig0/1

SonicWall NSa HQ, Gig0/1

SonicWall NSa HQ, Gig0/0

SonicWall NSa Niederlassung, Gig0/1

SonicWall NSa Niederlassung, Gig0/0 | nicht bekannte &ffentliche IP-Adresse

ISP, Gig0/0

ISP, Gig0/1 nicht bekannte 6ffentliche IP-Adresse

Anlage 3 (Aufgabe 2.2)

Netzwerkkomponente Veranderung

Switch 1

SonicWall NSa HQ

Router ISP

Sonic NSa Niederlassung

Switch 2




Anlage 4 (Aufgabe 2.3)

Bitte geben Sie dieses Blatt mit Ihren Lésungen ab.

Name, Vorname: Klasse:

VLAN Gerategruppe

Default VLAN

Native VLAN

Voice VLAN

Management VLAN

Data VLAN

Anlage 5 (Aufgabe 2.4)

Datenschutz/-sicherheit
Schnelle Marktreife v.

Einmalinvestitionen
Produkten

Flexibilitat
Skalierbarkeit

Erreichbarkeit d. Daten
Punkte

Fremdabhangigkeit
Kostensicherheit

Gewichtung

On Premise
Rechenzentrum

Cloud Computing




Anlage 6 (Aufgabe 3)

Auftragsdetails
¥ Auftragsdetailsid
Auftragsposition
Auftrag Artikelmenge
¥ Auftragsid - = Auftragsld i kel
Mitatheiter :E:::Zii:atum = e IR o e
¥ Mitarbeiterld S = Mitarbeiterld Artikelname
Name Produktionsstandort
Vorname
Firmenstandort
Kunde
- ¥ Kundenld
Name
Mitarbeiter Kunde
Mitarbeiterld = Name °~ Vorname °~  Firmenstandort Kundenld ~ Name
1Klein Hans Friedrichshafen 1Vogel GmbH
2Baum  Hannah Bad Waldsee 2 Schmidt AG
- 3Miiller Bernd  Friedrichshafen B ~ 3Fink GmbH & Co. KG
Auftrag
Auftragsid Auftragsdatum Kundenld Mitarbeiterld
1 17.01.2023 1 2
2 18.01.2023 1 1
3 18.01.2023 2 1
4 18.01.2023 3 2
5 19.01.2023 1 3
Auftragsdetails
Auftragsdetailsld ~ Auftragsposition ~ Artikelmenge ~ Auftragsld * Artikelld
11 1 2 1 1
12 2 2 1 3
13 1 3 2 5
14 1 4 3 3
15 2 1 3 1
16 3 1 3 6
17 1 2 4 2
18 1 4 5 1
Artikel
Artikelld Artikelname Produktionsstandort
1 Drehkran Friedrichshafen

2 Betonmischer

3 Radarsensor

4 Raupenfahrzeug

5 Nahbereichskamera
6 Ultraschallsensor

Friedrichshafen
Bad Waldsee
Friedrichshafen
Bad Waldsee
Bad Waldsee
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